Stand 05/2024

Cyber Security Awareness
MS365 Whitelisting

Ein MS365-Admin hat vielerlei Moglichkeiten, das Eintreffen von E-Mails sicherzustellen.
Da Phishingmails von Microsoft Sicherheitsmechanismen oft bereits als solche erkannt werden, ist
das Zulassen unserer Absenderdaten im Kundennetzwerk ein wichtiger Schritt.

Dieses Dokument beinhaltet die folgenden Punkte:
1. Quarantaneiiberpriifung

2. Whitelisting speziell fiir Phishing-Simulationen
(unbedingt notig)

3. Umgehung der Antispoofing-Funktion (neu)
(bei Warnmeldungen)

4. Whitelisting der Landingpage-Links
(falls Defender-Lizenz vorhanden)

5. Erstellen einer E-Mail-Fluss-Regel
(fGr Spezialfalle)

6. Weitere Moglichkeiten

N

. Einrichten einer Postfach-Weiterleitung fiir Network Box
7.1 Client-Weiterleitungsregel erstellen (neu)
7.1.1 Outlook Online
7.1.2 Outlook-App
7.2 Antispam-Ausgangsrichtlinie anpassen
(7.3 Einrichtung eines kostenfreien Verteilerpostfachs (alt))

Mit hoher Wahrscheinlichkeit landen viele unserer Vorlagen ohne vorherige Freigaben in der
Quarantane.
Dies kann, muss aber nicht immer der Fall sein.

\:‘ Empfangen um Betreff Absender Grund fiir Quarantine Freigabestatus Richtlinientyp

] 15. Aug. 2023 14:14:56 Zufriedenheit am Arbeitsplatz info@gfr.de Machricht mit hoher Phishingwahrscheinlichkeit  Uberpritfung erforderlich Antispamrichtlinie

D 15. Aug. 2023 14:10:07 Zufriedenheit am Arbeitsplatz info@gfrm.de Machricht mit hoher Phishingwahrscheinlichkeit  Uberpritfung erforderlich Antispamrichtlinie

[] 15 Aug. 2023 13:09:27 Zufriedenheit am Arbeitsplatz info@gfrm.de Machricht mit haher Phishingwahrscheinlichkeit  Uberprifung erforderlich Antispamrichtlinie
Quaranténebeispiel

Bitte beachten Sie, dass diese Hinweise nur fiir ein Whitelisting von MS365 gelten. Sollte eine
Firewall oder eine UTM beim Empfang involviert sein, miissten dort ggfs. ebenfalls Freigaben
erfolgen.
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1. Quarantaneiiberpriifung

E-Mails, die in der Quarantane gelandet sind, kann man mit den entsprechenden Rechten an
folgendem Ort einsehen:

https://security.microsoft.com/quarantine

Wir geben bei unserem Testversand - die vor der eigentlichen Simulation in aller Regel mind. einmal
stattfindet - immer eine Versandzeit mit an, so dass unsere E-Mails leichter auffindbar sind, sollten
diese in die Quarantdne gelandet sein.

E-Mail-Details

Absenderadresse SMTP-Mail von Adresse

info@gfm.de info-gfm@status-monitor.info

Da sich aus Verschleierungsgriinden die angezeigte Absenderadresse von der tatsachlich genutzten
unterscheiden kann, ist eine Phishingmail in der Quarantianeliste evtl. nicht direkt als solche zu
erkennen. Vor allem bei CEO-Frauds oder anderen Spear-Phishing-Methoden kénnten diese auch
wie eigentlich bekannte Absender aussehen.

Sollten die Phishingmails in der Quarantdne zu finden sein, beachten Sie bitte Kapitel 2.
Um den Grund herauszufinden, warum unsere Phishing-Mails in der Quarantdne landen, helfen uns

folgende Infos, die Sie den Details entnehmen kénnen, indem Sie einfach auf die jeweilige E-Mail im
Quarantanebereich klicken:

Zustellungsdetails ~ E-Mail-Details
Urspriingliche Bedrohungen Neueste Bedrohungen Anzeigename des Absenders Absenderadresse
Phishing / Hoch Phishing / Hoch - i
Hausverwaltung facilitymanagement@f-service.net
Originalspeicherort Letzter Ubermittlungsort ~
Quarantine Quarantine Absender-E-Mail von Adresse Gesendet im Auftrag von
Zustellaktion Erkennungstechnologien Laec|I|t}fmanagement@emalldlgltal. -
Blockiert URL-Detonation, Externe Domane N
spoofen Riicksendepfad Absender-1P
Primare AuBerkraftsetzung : Quelle facilitymanagement@emaildigital. §2.113.223.254
Keine de

Wenn unsere Phishingversuche weder im Quarantdaneordner noch in den Postfachern landen,
werden sie entweder an anderer Stelle geblockt (z. B. Firewall) oder sie werden von MS365 direkt
verworfen.

Zweiteres ware allerdings eine nichtstandardmaRige Einstellung, bei der die im folgenden Kapitel
dargestellten Whitelisting-Eintrage ebenfalls zum Erfolg fithren kénnen.
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2. Whitelisting speziell fiir Phishing-Simulationen

Unter https://security.microsoft.com/advanceddelivery?viewid=PhishingSimulation

kénnen im MS365 Defender mittlerweile regulare Phishing-Simulationen durchgeleitet werden.
Dazu nétig sind mindestens der Eintrag einer Absender-IP UND einer Absender-Domain.

Diese werden dann bei Empfang abgeglichen und stellen sicher, dass es sich hier wirklich um
gewolltes Phishing handelt.

Richtlinien und Regeln > Bedrohungsrichtlinien > Erweiterte Zustellung

Erweiterte Zustellung

Kanfigurieren Sie IP-Adressen, Absenderdomanen und URLs, die als Teil Ihrer Phishingsimulations-E-M);

SecOps-Postfach Phishing-Simulation

£ Bearbeiten () Aktualisieren

Wert Typ

62.113.223.254 Sending IP
emaildigital.de Domain
status-monitor.info Domain
pstatistics.nb-awareness.eu/” Allowed Simulation URL

Falls hier noch keine Daten hinterlegt sind, kdnnen Sie diese , Hinzufiigen”. Maximal sind 30 Eintrage
moglich.

Hier einmal in Kiirze die einzutragenden Werte fir die Durchfiihrung einer Phishing-Simulation mit
Network Box:

Sending IP = 62.113.223.254
Domain = emaildigital.de or status-monitor.info
Allowed Simulation URL = pstatistics.nb-awareness.eu/*

Nach dem Eintragen und Speichern sollten die Werte wie oben angezeigt auftauchen und wir
konnten einen Test durchfiihren.

Achtung! Falls die E-Mails vor Eintreffen im Exchange365 schon gepriift werden, z. B. durch einen
Mdaemon oder eine Hornet, kann es sein, dass die Sending IP dort liberschrieben wird. Mit welcher
Sending IP eine E-Mail am Exchange365 eintrifft, kdbnnen Sie in der Quarantane auslesen. (siehe 1.)
Die neue IP misste ggfs. ebenfalls hier eingetragen werden.

Sollte diese Einstellung die Phishingmails noch immer nicht durchlassen bzw. die
Phishingmails als bspw. ,Spam“ markiert werden, fahren Sie bitte mit Kapitel 3 fort.
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3. Umgehen der Antispoofing-Funktion

Ebenfalls im Defender365 unter E-Mail & Zusammenarbeit > Richtlinien und Regeln >
Mandantenzulassungsliste-/-sperrlisten findet sich der Punkt Gespoofte Absender.

Eintrage in diese Liste sollen vermeiden, dass nach erfolgreicher Zustellung Warnmeldungen zur Mail
und die tatsachliche Absendedomain im Postfach der Teilnehmer zu sehen sind. Diese
Warnmeldungen treten gehauft seit der Einfiihrung des neuen Outlook auf.

~.. Diese Nachricht kann nicht vom angezeigten Absender gesendet werden. Wenn Sie nicht sicher sind, ob diese Machricht sicher ist, seien Sie bitte vorsichtig, wenn Sie mit dieser E-Mail
interagieren, und vermeiden Sie das Klicken auf Links oder das Herunterladen von Anlagen, die sich darauf befinden. Klicken Sie hier, um weitere Informationen zu erhalten.

Die Fantasie-Werkstatt<info@fantasie-werkstatt.com> Uber emaildigital.de ':D o &K 2 ¢ |2

Um flr unsere gespoofte Adresse einen Eintrag zu setzen, muss ein Paar bestehend aus der Domain,
wie Sie beim Empfanger angezeigt werden soll, und unserer Versand-IP 62.113.223.254 gesetzt
werden. Danach sollte beim nachsten Versand sowohl die 2. Warnmeldung als auch das ,,Gber
emaildigital.de” in der Adresszeile verschwinden. (Beachten Sie bitte, dass die IP durch eine Hornet
oder andere Contentfilter bspw. tiberschrieben werden kann. In solchen Fallen kontaktieren Sie uns
gern direkt

Eine Liste mit samtlichen gespooften Absenderadressen zu unseren Portfoliovorlagen stellen wir
Ihnen auf Anfrage gern zur Verflgung.

i3
0%

Microsoft Defender Q

= Richtlinien und Regeln > Bedrohungsrichtlinien > Mandantenzulassungsliste/-sperrliste
( Start

Mandantenzulassungsliste-/-sperrlisten

(] Untersuchung und Antwort '

E R e nite Fek o I Domanen und Adressen Gespoofte Absender  URLs Dateien

Geben Sie die gespooften Domanenpaare an, die von lhrem Mandanten in Office 363 immer zugelassen oder blockiert werde|
) Microsoft Sentinel g Informaticnen.
Weitere Infermationen zur Spoofintelligenz

1  E-Mail & Zusammenarbeit s ij 0Spoof- Domain(s) in den letzten 7 Tagen. Spoof-Aktivitst anzeigen
Untersuchungen —
2 |- Hinzufigen SElements (= Gruppe £ Suchen ) Aktualisiy

Explorer

Gespoofter Benutzer Sendende Infrastrukctur (7) Spoof-Typ Aktion
Uberpriifen

protec.biz 62,113.223.254 External Allow
Kampagnen

Neu Doménenpaare hinzufiigen Allow

Bedrohungs-Tracker Hinzufiigen von Doménenpaaren mit Platzhaltern (maximal 20)

O
O
[
O Allow
O
O

Exchange-Nachrichtenablaufverfolgung fantasie-werkstatt.com, 62.113.223.254

- Allow
Richtlinien und Regeln

Allow

# 50C-Optimierung

Spoof-Typ

O Intern (D
l@:‘ Extern @

Aktion

{é:" Zulassen @
O Blockieren (@
® I Iq q Hinzuﬁ'.igen Abbrechen
IT-Securi
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4. Whitelisting der Landing-Page-Links

Wie in Kapitel 2 kann im Defender unter https://security.microsoft.com/safelinks

unsere Landing-Page auf die Whitelist gesetzt werden.

(Sollte die Seite leer bleiben, gehen Sie bitte, sicher, dass Sie mit dem korrekten Admin-Account bei MS365 im
Defender/Admin-Bereich angemeldet sind. Bei Verwendung von mehreren Accounts gleichzeitig kann es zu
Verwechslungen kommen. Haben Sie eine MS365-Lizenz ohne Defender gebucht, ist die Safe-Link-Option nicht
verfugbar, sollte aber auch nicht blockiert werden.)

Nun erstellen wir eine neue Policy.

Richtlinien und Regeln Bedrohungsrichtlinien Sichere Links

Sichere Links

Sichere Links helfen dabei, Ihre Benutzer daran zu hindern, Links in E-Mails und Dokumenten zu folgen, die
Ihrer Organisation mit sicheren Links einzurichten. Weitere Informationen Gber sichere Links

4 Exportieren () Aktualisi

|:| Name

lhre Richtlinie benennen

Fligen Sie einen Namen und eine Beschreibung fur Ihre Richtlinie flir sichere Links hinzu.
[] Standard Preset Security Policy

MName *

‘ MNetwork-Box Phishing Landingpage WL

Danach beliebigen
Namen wahlen. Beschreibung

‘ Whitelisting der Landing-Page bei Phishing-Simulationen der Firma Network-Box.

Benutzer und Domanen

Flgen Sie Benutzer, Gruppen und Doménen hinzu, die

Diese Benutzer, Gruppen und Doménen einschlieBen *

AnschlieBend lhre eigene

Benutzer Empfangerdomane hinzufiigen.

‘ Diese muss danach unter dem
Und Textfeld sichtbar sein.

Gruppen

‘ Dann Weiter.

Und

(" Doménen )

ke NetworkBoxTest.onmicrosoft.com X

J

D Diese Benutzer, Gruppen und Domanen ausschlieBen

3 Anga

ity Awareness | MS365 Whitelisting Seite 5




Stand 05/2024

Cyber Security Awareness
MS365 Whitelisting

4. Whitelisting der Landing-Page-Links
Die Hakchen wie im Bild setzen bzw. entfernen.

Danach 0-URLs verwalten anklicken und die URL https://pstatistics.nb-awareness.eu/*
inkl. Stern am Ende hinzufiigen.

URL- & Klick-Schutzeinstellungen

Legen Sie die URL fiir sichere Kinks fest, und klicken Sie fiir diese Richtlinie auf ,Schutzeinstellungen”. Weitere Informationen.

E-Mail

Ein: ,Sichere Links" Gberpriift eine Liste bekannter, bdsartiger Links, wenn Benutzer auf Links in E-Mails klicken. URLs werden standardméfig umgeschrieben.
I:‘ Wenden Sie "Sichere Links” auf E-Mail-Nachrichten an, die innerhalb der Organisation gesendet werden
I:‘ Echtzeit-URL-Prafung fur verdachtige Links und Links, die auf Dateien verweisen, anwenden

I:‘ URLs nicht umschreiben, nur dber Safe Links APl Gberpriifen,

Uberschreiben Sie die folgenden URLs nicht in E-Mails (0)

0-URLs verwalten

Teams

l:‘ Ein: ,Sichere Links" Gberpriift eine Liste bekannter, bosartiger Links, wenn Benutzer auf Links in Microsoft Teams klicken. URLs werden nicht umgeschrieben.

Office 365-Apps

I:‘ Ein: ,Sichere Links" Gberpriift eine Liste bekannter, bdsartiger Links, wenn Benutzer auf Links in Microsoft Office-Apps klicken. URLs werden nicht
umgeschrieben.

URLs hinzufiigen

Klick-Schutzeinstellungen .
Geben Sie eine URL ein, und klicken Sie dann auf , Speichern”, um die Anderungen

Benutzerklicks verfolgen anzuwenden.
Erlauben, dass sich Benutzer zur urspril

I:‘ Das Branding der Organisation auf Bena] UJRL

benutzerdeﬂnierte URL eingeben

e https://pstatistics.nb-awareness.eu/*  *

URLs verwalten, die nicht neu geschrieben werden Die Standardbenachrichtigungen
sollen kénnen danach aktiviert bleiben.

Folgende URLs nicht mit sicheren Links neu schreiben:
Sobald diese Richtlinie
gespeichert wurde, wird sie
URLS aktiviert.

+ URLs hinzufugen 1 Element | O Suchen = v

https://pstatistics.nb-awareness.eu/*

37 Anqa
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5. Erstellen einer E-Mail-Fluss-Regel (Teil 1)

Unter https://admin.exchange.microsoft.com/#/transportrules kann eine neue Transportregel
eingefligt werden, um die Sortierung in den Junk-Ordner bzw. eine Spam-Markierung zu umgehen.

Erstellen Sie nach folgender
Vorlage eine Regel, in der die SCL-
Flgen Sie Transportregeln hinzu, bearbeiten Sie sie, oder nehmen Sie andere Anderungen daran v Bewertung fur dle Domains

Weitere Informationen zu Transportregeln ema/[d/g/ta/de und
status-monitor.info auf ,-1‘ oder
,Bypass Spam Filtering‘ 0.a.
festgelegt wird. Die Bilder stellen
Eine neue Regel erstellen die derzeitige Einrichtu ngsweise
dar.

Regeln

[ -} Eine Regel hinzufiigen ] <’ Bearbeiten [ Duplizieren Ti] Léschen () Aktualisieren

Office 365-Nachrichtenverschlisselung und -Rechteschutz anwenden auf Nachrichten...

Benutzerdefiniertes Branding auf OME-Nachrichien anwenden J

Verzichtserkldrungen anwenden Regel bEd ing u ngen festl egen

Machrichten nach GraBe filtern

Schadensbericht generieren, wenn vertrd Benennen und Festlegen von Bedingungen for lhre Transportregel

Machrichten dndern

Vorgesetzte und ihre direkten Mitarbeit

Name *

MNachrichten nach Absender oder Empfa ‘ MP_Phishing_Domains

Nachrichten an einen Moderator sender] pjase Regel anwenden, wenn *

Machrichten senden und eine Kopie zur ‘ Der Absender - | | ist Domane ~ -+

Die Absenderdomane ist Enter words &

Gehen Sie wie folgt vor: *

Machrichteneigenschaften dndern ~ | | SCL-Bewertung (Spam Confidence Lev... ™ +
SCL-Bewertung (Spam Confidence Level) festlegen "-1° Vi
Auber wenn
‘ Eins auswahlen ~ + ]ﬁ[

Doméne angeben

2 Elemente

() emaildigital.de

O status-maonitor.info

% nga
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5. Erstellen einer E-Mail-Fluss-Regel (Teil 2)

. Beachten Sie bitte, das Hikchen
RegelelnStellu ngen feStlegen Verarbeiten weiterer Regeln
beenden zu setzen und

Kopfzeile oder Umschlag fiir den
Abgleich mit der Absenderadresse
zu aktivieren.

Einstellungen fir Ihre Transportregel festlegen

Regelmodus

@ Erzwingen
O Test mit Richtlinientipps

O Test ohne Richtlinientipps

Schweregrad *

Micht angegeben ™

I:‘ Die Regel aktivieren am

I:‘ Die Regel deaktivieren am

[ Verarbeiten weiterer Regeln beenden ]

|_| Machricht zurickstellen, wenn die Regelverarbeitung nicht abgeschlossen wird

Absenderadresse in Nachricht

Lolaich &

[ Kopfzelle oder Umschlag e ‘ ]

Kommentare

3 Anga

ity Awareness | MS365 Whitelisting Seite 8



Cyber Security Awareness

MS365 Whitelisting

5. Erstellen einer E-Mail-Fluss-Regel (Teil 3)

Stand 05/2024

Neue Transportregel

Q Regelbedingungen festlegen

Q Regeleinstellungen festlegen

. Uherpriifen und fertigstellen

Uberpriifen und fertigstellen

Nachdem Sie diese Regel erstellt haben, wird sie standardmaBig deaktiviert, bis Sie sie auf der Seite "Regeln”

[aktlweren

]

Regelname
NP_Phishing_Domains

Regelkommentare

Regelbedingungen

Diese Regel anwenden, wenn

Die Absenderdomane ist 'emaildigital.de’ or 'status-

monitor.info’

Gehen Sie wie folgt vor:

SCL-Bewertung (Spam Confidence Level) festlegen '-

AuBer wenn

Regelbedingungen bearbeiten

Regeleinstellungen

Modus

Enforce

Zeitraum festlegen

Ein bestimmter Datumsbereich ist nicht festgelegt
Prioritat

2

Schweregrad

Nicht angegeben

Bei Regelverarbeitungsfehlern

Ignare

Verarbeiten weiterer Regeln beenden

true

Regeleinstellungen bearbeiten

NP_Phishing_ Domains

[j. Regelbedingungen bearbeiten

-

Status: Enabled

Regel aktivieren oder deaktivieren

0 Alctiviert
N

(%) Regelstatus erfolgreich aktualisiert

Regeleinstellungen

Regelname
NP_Phishing_Domains

Schweregrad

Nicht angegeben

Absenderadresse

Matching HeaderOrEnvelope

Bei Regelverarbeitungsfehlern

Ignore

Regelbeschreibung

Diese Regel anwenden, wenn

or status-monitor.info'
Gehen Sie wie folgt vor:

Set the spam confidence level (SCL) to 1"
and Stop processing more rules

’i‘:f‘ Regeleinstellungen bearbeiten

Modus

Enforce

Zeitraum festlegen

Ein bestimmter Datumsbereich ist nicht

festgelegt
Prioritst

2

sender’s address demain portion belongs to any of these domains: 'emaildigital.de’

3 Ang

IT-Security

a

Awareness | MS365 Whitelisting

Neu Transportregeln sind standardmaRig
deaktiviert und missen dementsprechend nach
Erstellung manuell aktiviert werden.
Dazu im Anschluss noch einmal die Regel in der
Liste aufrufen.

Die Prioritat der Regel kann ebenfalls im
Nachhinein bei Bedarf verandert werden. Je
kleiner der Wert, desto hoher die Prioritat.

Seite 9



Stand 05/2024

Cyber Security Awareness
MS365 Whitelisting

6. Weitere Méglichkeiten

Wie in Kapitel 2 kann im Defender unter https://security.microsoft.com/antispam
die Antispam-Eingangsrichtlinie so angepasst werden, dass unsere Domains als zuldssig gewertet
werden.

Zugelassene und blockierte Absender und Doméanen l

fuldssige Absender

fuldssige Domanen

Domanen 2

Blockierte Absender

Blockierte Domanen

[Zugelassene und blockierte Absender und Domanen bearbeiten]

SchlieBen

Weitere notige Optionen kdnnten abhangig davon sein, wie lhr Unternehmen die Richtlinien von
MS365 fiir sich angepasst hat.

Zudem andert sich bei MS Azure/Entra regelmaRig etwas, so dass der ein oder andere Screenshot
innerhalb dieses Dokuments nicht mehr aktuell sein kann.

%Anqo
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7. Einrichten einer Postfach-Weiterleitung fiir Network Box

Im folgenden Teil soll es darum gehen, eine Weiterleitung an unser Phishing-Test-Postfach zu
erstellen. Ist diese einmal eingerichtet kénnen wir testen, ob Phishingvorlagen (nach dem
einmaligen Einrichten der Allow-Regeln) weiterhin zu einem spateren Zeitpunkt noch in Ihrem
Netzwerk ankommen oder ob ggf. eine neu eingefiihrte Microsoft-Policy dies inzwischen verhindert.

ﬁ'/Anigo
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7.1 Client-Weiterleitungsregel erstellen (neu)

Um eine Weiterleitungsregel zu erstellen, die aus einem Postfach heraus die Testmails als Anhang
weiterleitet, muss tiber Outlook selbst eine solche Regel eingestellt werden. Uber das Admincenter
ist dies nicht moglich.

Dort hinterlegte E-Mail-Fluss-Regeln greifen immer vor Eintreffen im Clientpostfach. Es kénnte also
sein, dass die Testmails an uns weitergeleitet werden, obwohl diese gar nicht beim Empfanger,
sondern in der Quarantane angekommen sind.

Die Einstellungen kdonnen in der Online- oder der App-Version von Outlook vorgenommen werden.
Sie sollten in beiden Fallen in dem Postfach innerhalb des Netzwerks lhrer Organisation eingeloggt

sein, an das unsere Testmails gesendet werden sollen.

7.1.1 Outlook Online

Einstellungen Layout Regeln

@, Einstellungen suchen Verfassen und Antworten . . . .
- Sie konnen Regeln erstellen, die Qutlook anweisen, wie eingehende E-Mails zu behandeln sind. Sie

Intelligente Vorschldge wiahlen sowohl die Bedingungen aus, die eine Regel ausl&sen, als auch die MaBnahmen, die die Regel
&3 Allgemein ergreift. Regeln werden in der Reihenfolge ausgefihrt, in der sie unten in der Liste angezeigt werden,

Anlagen beginnend mit der obersten Regel.

| & Emait 2.

I Regeln c [ -+ Neue Regel hinzufiigen 4, ]

oo Aufrdumen
<2 Personen o Mailweiterleitung Network-Box

Junk-E-Mail

Kalender

Wenn die Kopfzeile der Nachricht enthilt folgende Woérter:
‘emaildigital.de’ oder 'status-monitor.info', die Nachricht als
Anlage an ‘phishing.test@network-box.eu’ weiterleiten und
keine weiteren Regeln fur diese Nachricht verarbeiten.

QuickSteps
Aktionen anpassen
E-Mail synchronisieren Wenn Ihre Regeln nicht funktionieren, generieren Sie einen Bericht.
Nachrichtenbehandlung

Weiterleitung

Automatische Antworten

Aufbewahrungsrichtlinien

Gruppen

Die Regel kann in den Einstellungen (das Radchen oben rechts, ggf. hinter drei Punkten) recht
einfach erstellt werden.

%Anqa
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7.1.1 Outlook Online
Geben Sie nun der Regel einen Namen und legen die Einstellungen wie im Bild zu sehen fest.

Die Weiterleitung beschrankt sich dann auf E-Mails, die im Nachrichtenkopf unsere
Versanddomanen emaildigital.de bzw. status-monitor.info enthalten.

Regeln >

.
1 [ Mailweiterleitung Network-Box 5§,

~  Bedingung hinzufiigen

‘Nachrichtenkopieile enthalt - emaildigital.de *  status-monitorinfo X 6

Eine weitere Bedingung hinzufigen

~ Aktion hinzufligen

[‘ Als Anlage weiterleiten - ‘ ‘ phishing.test@network-boxeu x 7. ]

Weitere Aktion hinzufigen

Ausnahme hinzufligen

Verarbeiten weiterer Regeln beenden ()

Die Testmails werden danach aus dem Postfach als Anlage an unsere Phishing-Test-Adresse
phishing.test@network-box.eu gesendet.

Sollten Sie nach einem Test eine E-Mail auf englisch erhalten, die folgende Zeilen enthilt, so ist die
Weiterleitung an extern fiir Ihre Adresse gesperrt. In diesem Fall befindet sich die Losung unter 6.2.

Diagnostic information for administrators:

Generating server: FROF281MB2124.DEUFP281.PROD.OUTLOOK.COM
phishing.test@network-box.eu

Remote server returned '550 5.7.520 Access denied, Your organization

does not allow external forwarding. Flease contact your administrator for
further assistance. AS(7350)'

3 Anga
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7.1.2 Outlook-App

Firr die Appversion navigieren Sie zu:
Datei -> Regen und Benachrichtigungen verwalten -> Neue Regel -> Regel auf von mir empfangene
Nachrichten anwenden

Kontoinformationen

Informationen E-|
Micrasoft Exchange

Offnen und
Exportieren —+ Konto hinzufdgen

[l Regel-Assistent

Speichern unter
Mit einer Vorlage oder einer leeren Regel beginnen

~ 1. Schritt: Vorlage auswahlen
Anlagen ) E-Mail-Red | pen (berblick behalten
speichern 5 - - e .
Erl Machrichten von einem bestimmten Absender in einen Ordner verschieb
El'l Machrichten mit bestimmten Wartern im Betreff in einen Ordner verschis
Drucken a ¥ | El-l An eine 6ffentliche Gruppe gesendete Nachrichten in einen Crdner vers
Regel FU Machrichten von einer bestimmten Person fir die Nachverfolgung kenn;
Zl Phish El-l R55-Elemente von einem bestimmten RS5-Feed in einen Ordner verschie
Z‘ A Auf dem Laufenden bleiben
Z‘ awarl 57 Nachrichten von einer bestimmten Person im Benachrichtigungsfenster-
:| meye ‘ﬂijl) Beim Erhalt von Machrichten von einer bestimmten Person ginen Sound
Automatische Antworten Z| cloay D Beim Erhalt von Nachrichten von einer bestimmten Person eine Benachri
Regel ohne Vorlage erstellen

Kontoeinstellungen

27 Meue

| Regel auf von mir empfangene Machrichten anwenden
E‘ Regel auf von mir gesendete Machrichten anwenden

Regelbesd
Mach Erff | €
diean Pl 2 sehritt; Regelbeschreibung bearbeiten (auf unterstrichene Werte klicken)

diesein | [ - th Erhalt einer Nachricht
und Ve

Regeln und [Jregein
Benachrichtigungen verwalten

|_—‘ Abbrechen < Zurick Fertig stellen

COM-Add-Ins verwalten

Office-Konto

Add-Ins verwalten
Web-Add-Ins fir Outlook verwalten und kaufen.

Feedback

Optionen Add-Ins verwalten

Beenden

KY'/Anqo
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7.1.2 Outlook-App

Hier kdnnen Sie Schritt fir Schritt die Optionen einstellen.

Text suchen

Suchliste:

“emaildigital.de” oder
“status-monitor.info’

Im Machrichtenkopf zu suchende Warter:

x

Hinzufugen

Stand 05/2024

An phishing.test@netl.-mrk-bnx.eul

Abbrechen

Auch hier wieder die Domains emaildigital.de und status-monitor.info als Suchparameter im
Nachrichtenkopf angeben und die E-Mail als Anlage an phishing.test@network-box.eu weiterleiten
lassen. Bei Fehlermeldungsmail nach versuchter Zustellung siehe 6.2.

%

An

IT-Secur

Regel-Assistent >

Regel fertig stellen.

1. Schritt: Regelnamen eingeben

Metwork-Box Phishingtest-\."."peiterleitung

2. Schritt: Regeloptionen festlegen

|:| Diese Regel jetzt auf Nachrichten anwenden, die sich bereits im Ordner
“Posteingang” befinden,

Diese Regel aktivieren

Diese Regel fur alle Konten erstellen

3. Schritt: Regelbeschreibung dberpriafen (auf unterstrichene Werte klicken)

Mach Erhalt einer Machricht
mit ‘emaildigital.de’ oder ‘status-monitor.info’ im Machrichtenkopf
diese als Anlage an Phishing Test weiterleiten

Abbrechen = Zurdck Weiter = Fertig stellen

ga

ity
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7.2 Antispam-Ausgangsrichtlinie anpassen

Stand 05/2024

Damit tiberhaupt E-Mails an lhre Domain nach extern weitergeleitet werden kénnen, muss diese

Option fir den gesamten Tenant aktiviert sein.
Als Standardeinstellung ist diese Option deaktiviert.
Gehen Sie dazu auf folgende Seite:

https://security.microsoft.com/antispam

i1 Microsoft 365 Defender jol

Dort kénnen Sie nun die
Schutzeinstellungen bearbeiten.

Aktivieren Sie hier bitte die Regeln fiir
automatische Weiterleitung.

Bei Bedarf kénnen Sie auRerdem Benachrichtigungen
Und Grenzwerte aktivieren.

Sind diese beiden Schritte zusatzlich zum
Whitelisting, wie in den NB-Allowregeln beschrieben,
erfolgt, kdnnen wir den Versand von unserer Seite
aus testen. Teilen Sie uns dazu bitte die

von lhnen angelegte Postfachadresse mit.

3 Anqa

a1 Start Richtlinien und Regeln > Bedrohungsrichtlinien > Antispamrichtlinien
O vorfille & Warnungen ~
. . . .
B suche v Antispamrichtlinien
2 Aktionen und Ubermittlun... v
i . -Q ‘Wir empfehlen, voreingestellte Sicherheitsrichtlinien zu aktivieren, um mit neuen Sicherheitskontrollen und unseren empfohlen
@ Threat intelligence v o ) o o ) ) ) )
Verwenden Sie diese Seite, um Richtlinien zu konfigurieren, die im Antispamschutz enthalten sind. Diese Richtlinien umf;
@ Sicherheitsbewertung
} Richtlinie erstellen ~ () Aktualisieren
R Lern-Zentrum
. Name Status
1 Testversionen
[ Antispam-Eingangsrichtlinie (Standard) ® Immer aktiviert
°g Ppartnerkatalog ~
[] Verbindungsfilterrichtlinie (Standard) ® Immer aktiviert
= E-Mail & Zusammenarbeit
[J| Antispam-Ausgangsrichtlinie (Standard) Schutzeinstellungen
T3 Untersuchungen

Machrichtengrenzwerte

Festlegen eines Grenzwerts flir externe Nachrichten

-
0

Festlegen eines Grenzwerts fiir interne Nachrichten

0
0

Tagesgrenzwert flir Nachrichten festlegen

"
0

Einschrankung, die auf Benutzer, die den Nachrichtengrenzwert erreicht

haben, angewendet wird

| Den Benutzer bis zum folgenden Tag beim Senden von E-Mails einschran.. |
Weiterleitungsregeln

Regeln fiir automatische Weiterleitung

| Ein — Weiterleitung ist aktiviert. e

Benachrichtigungen

D Senden Sie eine Kopie verdichtiger ausgehender Nachrichten oder von

Machrichten, die diese Grenzen liberschreiten, an diese Benutzer und

Gruppen

D Diese Benutzer und Gruppen benachrichtigen, wenn ein Absender wegen
des Sendens von ausgehendem Spam blockiert wird

ity Awareness | MS365 Whitelisting
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Cyber Security Awareness
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7.3 Einrichtung eines kostenfreien Verteilerpostfachs (alt)
IFALLS BEREITS EINE CLIENTWEITERLEITG.(6.1) EINGERICHTET WURDE, ENTFALLT DIESER PUNKT!

Ein neues Postfach jedweder Art kdnnen Sie auf lhrem M365-Tenant, sobald sie dort als Admin
eingeloggt sind, am folgenden Ort einsehen:
https://admin.exchange.microsoft.com/#/mailboxes

i  Exchange Admin Center L0
= Start > Postfacher
@ Startseite
. Postficher verwalten
L2 Empfanger ~
| Postfacher Erstellen und verwalten Sie Einstellungen fir freigegebene Postfacher. Sie kannen auch
— Einstellungen fir Benutzerpostfacher verwalten. Um sie hinzuzufiigen oder zu lGschen, miissen
PP Sie jedoch zur Microsoft 365 Admin Center und fihren Sie dies auf der Seite aktiv Benutzer
Ressourcen aus. Weitere Informationen zu Postfachern
Kontakte %
= E-Mail-Fluss ~ I Frei b Postfach hinzufii —d . .
reigegebenes Postiach hinzuitgen =71 Freigegebenes Postfach hinzufiigen
Fa  Rollen v
E-Mails kdnnen an und von dem Mamen und der E-Mail-Adresse des
Migration [0 Anzeigename 1 freigegebenen Postfachs und nicht an eine Einzelperson gesendet werden,
” e Nachdem Sie das freigegebene Postfach erstellt haben, kéinnen Sie Mitglieder
l N —| 1. 7 . . . . o
LRI [J  NB-Phishingtest hinzufiigen, die E-Mails lesen und beantworten kénnen.

Anzeigename *

NE-Phishingtest

Hier ein Freigegebenes Postfach hinzufiigen.

Die hier eingetragene E-Mail-Adresse E-Mail-Adresse *
missten Sie uns dann spater mitteilen. @ ‘ NetworkBoxTest.onmicrosoft.com

Dem Postfach kann, muss aber kein User Alias

lhrer Organisation zugewiesen werden.

SchlielRen Sie nun die Optionen und aktualisieren Sie die Liste der Postfacher.
Es kann etwas dauern, bis das neu angelegte Postfach auftaucht.

Exchange Admin Center
= Start > Postfacher
far Startseite
) Postfiacher verwalten
S Empfanger ~
| postfacher Erstellen und verwalten Sie Einstellungen fir freigegebene PostfacherNgie kénnen auch
Gruppen Einstellungen fir Benutzerpostfacher verwalten. Um sie hinzuzufiigen odX zu lGschen, missen
PP Sie jedoch zur Microsoft 365 Admin Center und fihren Sie dies auf der SeNg aktiv Benutzer

Ressourcen aus. Weitere Informationen zu Pastfachern

Kontakte
= E-Mail-Fluss v . ) " — . X N . . .

|- Freigegebenes Postfach hinzufiigen 7 Nachrichtenflusseinstellung | Aktualisieren | . Postficher exportieren

Ha  Rollen v
[E Migration O Anzeigename | E-Mail-Adresse Empfangertyp Archivstatus
8  Mobiltelefon ~ [0  NB-Phishingtest NE-Phishingtest@MetworkBoxTest.onmicrosoft.com  SharedMailbox Hone

3 Anga
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7.3 Einrichtung eines kostenfreien Verteilerpostfachs (alt)

Sobald das neu angelegte Postfach auftaucht, klicken Sie auf dessen Anzeigenamen.
In den Optionen finden Sie den Punkt E-Mail-Weiterleitung.

e

NB-Phishingtest

Shared mailbox

<% Postfach ausblenden | =7 E-Mail-Weiterleitung

Allgemein COrganisation Delegierung Postfach  Andere

Kontaktinformationen

>

Vorname Nachname

E-Mail-Weiterleitung verwalten

Sie kinnen diese Einstellung verwenden, um an den Benutzer gesendete E-Mails
Anzeigename Alias an einen anderen Empfanger weiterzuleiten. Weitere Informationen
NEB-Phishingtest MNE-Phishingtest

Alle an dieses Postfach gesendeten E-Mails weiterleiten 0 Ein
Benutzer-ID Mobiltelefon

Der Postfachbesitzer kann diese Weiterleitungsadresse nicht anzeigen und
andern.

. . . . Weiterleit d ®
Hier tragen Sie bitte die externe Adresse crerefungsadiesse

phiShing-tESt@netWOTk'bOX-eu (O an eine interne E-Mail-Adresse weiterleiten
ein und aktivieren die Weiterleitung
sowie ggf. den Haken fiir die Zustellung

an PF und Weiterleitungsadresse. i
(®) An eine externe E-Mail-Adresse weiterleiten

Speichern Sie nun einfach diese | phishing test@network-box.eu
Optionen und die Weiterleitung ist
eingerichtet.

Nachricht an Weiterleitungsadresse und Postfach zustellen

3 Anga
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